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Da série: Por que é importante proteger seus dados
pessoais e os dados que voce trata em seu dia a dia?

& INFORMACAO PRIVADA »
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Watch on £ Youlube
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Opice,

REALLY
NEED THIS?



Oqueeé?
E a lei federal que regulamenta o tratamento de dados pessoais. Seu objetivo NAO

é proibir o uso deste tipo de informacao, mas sim definir regras para o uso
adequado dos dados pessoais.

Comoisso afeta a Grupasso?
A LGPD exige que aqueles que tratam dados pessoais obedecam as regras especiﬁcas
para tais atividades em seu dia a dia. Assim, a Lei devera ser cumprida sempre que a
Grupasso realizar a coleta, acesso, uso ou outras atividades de tratamento de dados !
pessoais de colaboradores ou clientes que se relacionarem com a empresa.

Na pratica, o que deve acontecer?

As obrigacoes da LGPD demandam que a Grupasso estabeleca um programa
institucional de protecao de dados pessoais. O programa deve regular o tratamento

de dados pessoais pela empresa e deve ser cumprido por todos os colaboradores
de todos o0s departamentos.
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E um esforco continuo e conjunto!



Quais os objetivos
da LGPD?

Tratamento de Dados Pessoais
adequado

A LGPD traz principios e as hipoteses
autorizadoras para o tratamento de dados
pessoais.

Garantir a Seguranca da
Informacao

A LGPD determina a aplicacao de medidas
técnicas e administrativas para protecdo dos

dados pessoais.

Garantir os Direitos dos Titulares

A lei determina que o controlador garanta os
direitos dos titulares, a qualqguer momento e
mediante solicitacao.

Opice,
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Por que é necessario entender sobre a LGPD?

Internacional Direitos Fundamentais
Insercao do Brasil no rol Respeito a privacidade,
dos mais de 100 paises liberdade e livre

qgue ja possuem desenvolvimento da
legislacao especifica personalidade das

sobre protecao de
dados pessoais

pPessSoas.

Cultura de Protecao Autodeterminacao

de Dados informativa
Novo paradigma na Pessoas passam a
gestao dos dados participar do controle de
impacta todos os seus dados pessoais,
negocios, sendo que nao devem ser
necessarias adequacoes tratados como coisa ou
internas e construcao de propriedade pelas
cultura de protecao de empresas.
dados.

Desenvolvimento

econdmico e
tecnologico e
estimulo a
inovacao
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Por que é necessario entender sobre a LGPD?

A Grupasso trata os seus Quando vocé entraem
dados pessoais e contato com os clientes, ha
também dos cliente tratamento de dados
pessoais

No caso de algum
Incidente de Seguranca,
VOCcé deve saber a quem

recorrer
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Opice,

Quais sao os principais
conceitos?




O que € um dado pessoal?

Toda informacao relacionada a pessoa natural identificada ou identificavel, como por

exemplo:

N° de telefone e
e-mall

N PASSPorT b7l

Passaporte

CPF,RG, CTPS

L[] |

Endereco

Dados de cartao
de credito e debito
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O que € um dado pessoal sensivel?

Fillagcao a organizagao de
carater religioso,
fllosofico ou politico

Origem racial
ou etnica

Convicgao Dado Geneético
religiosa ou Biométrico

Ly

AN

Informacdes de saude
Oou sobre a vida sexual

Opiniao
politica

ESGrupasso




Identificada x identificavel

identificada

Exemplos de dados pessoais: nomes,
RGs, CPFs, enderegos e telefones de

empregados e contatos da empresa,
bem como IP de acesso ao site da

companhia, historico de contratacao,
informacdo de ferramenta de

geolocalizacao.

identificavel

Alguns dados, guando associados com
outras informacoes, podem levar a
identificacao de uma pessoa fisica e,
portanto, podem ser dados pessoais. For
exemplo: metadados de comunicacao,
salario de empregados, cargo na
Organizacdo, dentre outros.
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Quem é meuu titular?

Pessoa hatural a guem
se referem os dados
pessoails, ou seja,
apenas, pessoa fisica, Pessoa juridicanao é
como voceé (colaborador)  titular?

YES ! -

Mesmo assim, devo

me preocupar com

o tratamento dos
dados de empresa? !
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ATENCAO - POR QUE SE PREOCUPAR COM DADOS
DE PESSOA JURIDICA?

E importante esta diferenca conceitual de
“pessoa identificada” e pessoa identificavel”,

uma vez que dados de pessoa juridica podem
revelar informacoes de pessoas fisicas,
tornando-as identificaveis \

/g’ Nome - Fulano de Tal
(dado pessoal)

Razao social - Fulano de Tal MEI
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Principais figuras da LGPD

@ Grupasso

==| Plastirrico
#2 Sucorrico

Agente de Tratamento

(Controlador/Operador)

Titular
Vocés, nossos colaboradores;
Nossos clientes:

Prestadores de servigos e/ou

representantes legais de clientes,
parceiros e/ou fornecedores;
Candidatos as nossas vagas

Opice,

Encarregado
Opice Blum Advogados
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O que é tratamento?

INSURANCE
[
TIL
T
+1

Conceito amplo, nao
exaustivo Coleta

TRATAMENTO: toda operacao realizada com dados
pessoais, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou Armazenamento

extracdo (art. 5°, X, LGPD). ZnﬂGrupasso
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Precisamos de privacidade e protecao de dados?

d Os representantes das

empresas que sao hossos
clientes sao titulares! Ha
tratamento de dados
pessoais has atividades
de envio de propostas

Vocé, colaborador, é
um titular! Ha, ha
tratamento de dados
pessoais has

atividades de RH comerciais e celebracao
de contratos,
cadastramento, emissao
de boleto
Nossos clientes e Nossos
prospects sao titulares! de emprego sao titulares! Ha
Ha tratamento de dados tratamento de dados
pessoais has atividades pessoais em hosso

de marketing
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Principios da LGPD

FINALIDADE TRANSPARENCIA ‘ﬁ

PREVENCAO
——e@ NECESSIDADE

ADEQUACAO SEGURANCA
.—
/

N\ e LIVRE ACESSO NAO-DISCRIMINACAO ©

— @ QUALIDADE DOS DADOS RESPONSABILIZACAOE
PRESTACAO DE CONTAS
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Bases legais - Hipoteses de Tratamento de Dados
Pessoais

U

Dados Pessoais comuns I- AN NN NN NN NN BN BN NN NN BN BN BN N B E . _I Dados Pessoais Sensiveis
(art. 7° LGPD) (art. 11 LGPD)

Consen

Cumprimento de obriga
Tutela d

Proteca

Politicas

Orgaos de

Exercicio regular de direitos.
Execucao de contrato e
procedimentos pré-
contratuais.

Protecao ao credito.
Legitimo Interesse.

ESGrupasso




Como as bases legais se encaixam na rotina da
Grupasso?

FIQUE ATENTO!

O Encarregado devera validar a
base legal que sera utilizada antes
gue a atividade de tratamento
aconteca.

O tratamento se realizara
para possibilitar envio de e-
mails marketing aos clientes,

sobre ofertas ou campanhas?

As bases legais do legitimo
interesse ou do
consentimento poderao ser
aplicaveis.

ﬁGrupasso

O RH enviar informacgao
ao e-Social?

A base legal do
cumprimento de
obrigacao legal é a mais
adequada.

O financeiro precisara
enviar boleto a pessoa
fisica?

A base legal de execucao
de contratos € a mais
adequada.

TEM DUVIDAS?

Peca auxilio para nosso
Encarregado através do e-mail.
privacidade@grupasso.com.br




Quais sao os direitos dos titulares?

— .
Confirmacgao da 3 . : C -
oA ¢ Revogacao do Anonimizagdo, bloqueio, e eliminagdo Portabilidade
Acesso aos Dados Eliminacdo de Dados Reclamagaoa ANPD InformagGes acerca do

compartilhamento de dados com

Pessoais (consentimento) terceiros

©
Corregio do; =/ Bag

Dados Incompletos Informagao sobre nio Oposicao
fornecer o consentimento ao Tratamento

Revisao de Decisoes Automatizadas
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Exemplo pratico de direitos dos titulares

Sabe quando vocé corrige 2
alguns dados dos @

representantes legais das
empresas clientes da Correcdo dos
Grupasso? Dados Incompletos

,—---—---s
[ U I I U I U U p———

Sabe quando alguem solicita
a exclusao dos dados nos
sistemas da Grupasso?

b

)
|
|
|
|
|
|
|
|
|
|
|
|
|
\

Sabe quando alguém quer
confirmar se a Grupasso
trata seus dados e solicita
copia/acesso a esses dados?

_ - Confirmagdo da Acesso aos Dados

existéncia de tratamento

,-------
-aeaes ar av aov o> o> E> E o a» a» anad
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Sancoes na LGPD aplicaveis pela ANPD

e Adverténcia

e Multa de até R$ 50.000.000,00
(multa simples e multa diaria)

e Publicacao da Infracao
e Suspensao parcial da bases de dados

e Bloqueio dos dados
e Suspensao das atividades de

e Eliminacdo dos Dados tratamento

e Proibigao parcial ou total da atividade
de tratamento
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Opice,

MITOS E VERDADES
SOBRE A LGPD




MITO # 1
A LGPD veio para dificultar o
uso de dados pessoais pelas
empresas

NA VERDADE,

Ela vai trazer transparéncia e
confianca para o
relacionamento empresa-
cliente

MITO #4

A LGPD somente protege os
dados pessoais que circulam
no meio digital

NA VERDADE,

A LGPD visa a protecao tantos
dos dados mantidos em meios
fisicos quanto digitais

MITOS E VERDADES DA LGPD

MITO # 2

A LGPD revogara as outras
normas envolvendo protecao
de dados em vigor no Brasil

NA VERDADE,

Ela apenas sistematizou uma
série de dispositivos legais
gue ja estdo em vigor

MITO#5

Sera necessario coletar o
consentimento para todas as
atividades de tratamento

NA VERDADE,

O consentimento é apenas um
das bases legais previstas.
Cada atividade tera uma base
legal propria.

MITO # 3

As unicas penalidades que
posso receber na LGPD sao
adverténcia.

NA VERDADE,

Ha varias sancdes
administrativas e, inclusive,
de cunho pecuniario, como
as multas

MITO #6
A LGPD nao afeta empresas
de pequeno porte e nem B2B

NA VERDADE,
A LGPD afeta todas as empresas,

independente do porte, que lide com
dados pessoais
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LGPD E B2B

Embora muitos ainda pensem que o mercado B2C é o unico afetado pela legislacao, a
verdade é que aLGPD também é aplicavel as empresas B2B - ou seja, aquelas que so6
hegociam com outras empresas.

As organizacoes que hegociam apenas com outras empresas também tratam muitos
dados pessoais no dia a dia, seja de funcionarios, gestores de atividades, visitantes ou
parceiros. Ou seja: elas também precisam se adequar a LGPD.

Além de tratar os dados dos colaboradores dentro da empresa, pode ser que, em algum

momento, seja preciso compartilha-los com fornecedores de servicos ou até mesmo orgaos
publicos.

Nessas situacoes, é papel da empresa avaliar os fornecedores e confirmar que eles também
estao adotando todas as medidas necessarias para proteger os dados dos titulares.

Incluir clausulas especificas sobre a LGPD nos contratos firmados com outras companhias € uma
conduta que pode ajudar.
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https://www.mjvinnovation.com/pt-br/blog/lgpd-privacidade-e-seguranca/

LGPD - BENEFICIOS AOS NEGOCIOS

1. Mais seguranca juridica

2. Melhorias no relacionamento com os
clientes

3. Aumento da credibilidade da empresa
4. Seguranca ciberneéetica aprimorada

5. Melhora no gerenciamento de dados
6. Melhorias no marketing

7. Maior consciéncia por parte dos
colaboradores
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LGPD - BENEFICIOS AOS NEGOCIOS

Concordam totalmente ou
concordam de alguma maneira

8%

“Estou mais preocupado do que
nunca com minha privacidade”

Norton Lifelock Cyber Safety Insights Report 2019

85%

Dos consumidores nao farao
negocios com uma empresa se
eles tiverem duvidas sobre suas

praticas de seguranca

PwC - Consumer Intelligence Series: Protect.me

9em 10
RERRKRERE)

Consumidores limitam a quantidade
de dados compartilhados em relacao
ao quanto eles confiam na empresa

PwC — Consumer Intelligence Series: Protect. me
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AUTORIDADE
REGULATORIA

+Opice,

Nosso Programa de
Privacidade




Opice,

Nossa Estrutura de Governanca em Privacidade ——_

eRatificar decisdes nao
unanimes do comité de
: . privacidade
Diretoria «Acompanhar os indicadores
Executiva do Programa MEMBROS

Tatiana Canute
Daniel Cazarin
Genilson Moreira
Fabio Uliana
Vivian Ramirez
Ariosto da Riva

Comité de «Acompanhar os indicadores do Programa
. . eTomada de decisodes relacionadas a privacidade
Privacidade eAprovar politicas, avisos e procedimentos

eLiderar as pautas do comité de privacidade
eRealizar treinamentos
eProvidenciar a resposta a titulares de dados
Enca rregado sInteragir com a Autoridade Nacional
. eAuxiliar em caso de duvidas nas atividades
DPOaaS - Opice Blum internas

eEntre outras atividades
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Nosso Programa de Privacidade

Treinamento
e comunicacao

O Resposta a
O Incidentes
o Compartilhamento

Avaliacao
de Rlsco

O

Monitoramento O

Gestao e
Governanca

Seguranca o O Manuseio de dados

Consentimento O 0

Transparéncia

o Direitos dos Titulares
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Acoes realizadas

¢ Estatuto do Comité + termo de posse

4 Termo de nhomeacao do Encarregado

4 Pilulas de conhecimento

4 Reunioes de check-point

4 Politica empresarial

¢ Guia de protecao de dados para atividades do SAC

4 Aviso interno de privacidade
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Politica Empresarial

Para o que serve?

Traz as diretrizes gerais e os fundamentos que devem basear todo
o Programa de Privacidade. Todos os demais documentos serao
guiados pelas orientacOes e definicoes presentes nela. Ou seja, ele
funciona como verdadeiro guarda-chuva para todas as demais
politicas e procedimentos internos relacionados ao Programa de
Privacidade.

Quem deve conhecer? Q

Todos os colaboradores

~ N Pontos mais importantes

- e Traz os principios norteadores de protecdo de dados;

e Traz a estrutura normativa do Programa de Privacidade;

e Traz as responsabilidades dos integrantes do Programa de
Privacidade (ex. Comité de Privacidade e Encarregado);

e Traz os direitos dos titulares e diretrizes em caso de incidente
de seguranca.

;lﬂGrupasso




: : : -
Aviso de Privacidade Interno

Para o que serve?

Documento que traz informacbes aos colaboradores sobre o
tratamento de seus dados pessoais pela empresa — ou seja, esse
Aviso informa aos colaboradores quais dados pessoais a empresa
coleta e trata, para quais finalidades, com quem eles sao
compartilhados, etc.

Quem deve conhecer? Q

Todos os colaboradores

Pontos mais importantes

e Traz informacdes de quais dados dos colaboradores e seus
dependentes sao tratados;

e Traz informacdes sobre para quais finalidades estes tratamento
se referem;

e Traz informacdes sobre as pessoas com quem compartilhamos
seus dados; e Zﬁ

e Traz informacdes de como vocé pode exercer seus direitos. tJGrupasso




Proximos passos

Clausulas contratuais e analise de contratos com
fornecedores:

Procedimento de resposta a incidentes;
Fluxo de atendimento aos direitos dos titulares:
Revisao mapeamento;

Revisao avisos de privacidade.
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>>>

No primeiro estagio,
houve a semeagao do
Projeto, com a

a
>>>

contratagao do escritério
Opice Blum em 2021.

2023

Realizadas algumas acgdes
do plano de trabalho,
como:

estatuto do Comité +
termo de posse;

termo de nomeacgao do
Encarregado;

pilulas de conhecimento;
reuniées de check-point;
politica empresarial;
guia de protegao de
dados para atividades do
SAC; e

aviso interno de
privacidade.

AR
>>>

>>>

Apds a contratacgao, foi
realizado o workshop, iniciou-
se a a primeira fase do projeto,
com a elaboracéao de
mapeamento e foi realizagao
de entrevista e elaboragao de
relatorio de diagndstico.

2024 @

A ser tragcado novo plano de
trabalho para o ano de 2024,
considerando as acdes nao
realizadas em 2023 e as

novidades legislativas e da ANPD.

Para este ano, é necessaria a
revisao, aprovacao e
implementacao de politicas e
procedimentos, além de
treinamentos e avaliagao
constante da evolugao da
maturidade do Programa de
Privacidade

2022

Durante a segunda fase do
Projeto, foram elaborados
documentos de
Governanga, os quais
suprem os gaps
identificados no relatoérios,
até o encerramento do
Projeto de Adequacgao

>>>

- >

2023

Contratagao de DPOaas, para
gestao do Programa de
Privacidade e consultoria
juridica, com a elaboracgéao
plano de trabalho para o ano
de 2023, com agbes como
revisdo, aprovacao e
implementacao das politicas e
procedimentos e tragao do
Programa de Privacidade

>>>
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O que fazer ou nao fazer no dia a dia?

O que fazer?

o

o _ Nao compartilhar informacdes com terceiros
J; /' sem prévia autorizagao.

o _ Nao coletar dados em excesso, bem como
% trata-los de forma ética e de acordo com a
LGPD.

o Sempre gue tiver duvidas sobre o tratamento
ﬁ de dados pessoais, solicitar apoio ao
Encarregado ou ao Comité de Privacidade

Sempre manter o seu computador corporativo
ﬁ seguro e protegido, evitando roubos ou perdas

O que nao fazer?

2 Transmitir as informacoes fornecidas pelos
\.:L clientes com terceiros sem autorizacio.

o Ultilizar as informacdes obtidas durante o

QQL expediente para fins pessoais, hao
relacionados ao trabalho.

o Pedir aos clientes informacdes excessivas

& e ndo pertinentes ao cadastro e outros
procedimento.

°o  (Clicar em e-mails e links recebidos sem
\:l checar se a fonte corresponde a um
remetente ou um site confiavel .

tJGrupasso
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® ANPD

Autoridade Nacional de Protecao de Dados

Novidades da ANPD



ANPD em foco

Em 2023... |V|Diadlogos com a Sociedade:

®

ANPD

Autoridade Nacional de
Protecao de Dados

Grupasso

Destacaram-se a discussao sobre transferéencias internacionais de dados
pessoais e clausulas-padrao contratuais, visando estabelecer diretrizes
para legitimar as transferéncias internacionais de dados conforme exigéncias
da LGPD. Paralelamente, a ANPD promoveu um estudo preliminar sobre a
base legal do “Legitimo interesse", visando a elaboracao de um Guia
Orientativo. Essas interacdes foram fundamentais para fomentar
transparéncia e participacao publica na definicdo de politicas relacionadas a
protecao de dados no pais.

Eﬁplicagéo de sancées

A ANPD atuou gradativamente e por etapas desde o inicio do ano de 2023
para garantir a viabilizacao da aplicacao de sang¢des por descumprimento a
LGPD. Até o momento, foram aplicadas 3 (trés) sancoes pela Autoridade.



Sancoes aplicadas pela ANPD

Dispositivos violados

auséncia de base legal;
auséncia de mapeamento;
. . auséncia de nomeacao de DPO;
Ja foram aplicadas as auséncia ge RIPD; f |
i = auséncia de comunicacao eficiente de
Segumtes Sancoes pela ANPD inciczcente de seguranca a ANPD;
. insuficiéncia de sistema de seguranca
e Telekall Infoservice - 2023 oara tratamento de dados: e
 IAMSPE = 2023 : ndo atendimento as determinagdes da
e Secretaria de Estado de Saude de ANPD.

SC -2023
e INSS - 2024 Sancoes aplicadas

adverténcia: e
multa
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ANPD em foco
Em 2023... Eﬂistudo Tecnico: Sandbox Regulatorio (I1A)

Foi aberta consulta a sociedade sobre sandbox regulatério de inteligéncia
artificial e protecao de dados pessoais no Brasil. O programa consiste em
um ambiente controlado para testar tecnologias associadas a inteligéncia
artificial (IA) desenvolvidas pelos participantes. O objetivo € que, a partir
da inovacao nesse espaco controlado, haja a implementacao de boas
praticas para garantir a conformidade com as normas de protecao de
dados pessoais.

®

ANPD

Autoridade Nacional de
Protecao de Dados

Eﬁ:iscalizagéo: publicacao de lista de processos

A ANPD divulgou a lista contendo os 16 processos e as 27
Instituicoes que estao sob investigacao pela Autoridade quanto a
adequacao com a LGPD.
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ANPD em foco

Em 2024... e Relatorio de Impacto a Protecao de Dados Pessoais
(RIPD)
e Transferéncia internacional de dados pessoais
"\ Direitos dos titulares
Dados pessoais sensiveis- dados biometricos
ANPD Tratamento de dados pessoais de criancgas e

Autoridade Nacional de

adolescentes
Inteligéncia artificial e tratamento de dados pessoais

' xqo Acesse a agenda
Grupasso L regulatoria 2024-2025




Agradecemos a
sua presenca!

A —

of

N\
n\J'
S
.
.
.

=~

Opice,

/7, |



